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Cuprins

SECTIUNEA A - RAPORT DE EVALUARE SI TRATARE A RISCURILOR LA

SECURITATE FIZICA
INTRODUCERE

1. NOMINALIZAREA UNITATII, OBIECTUL DE ACTIVITATE AL ACESTEIA SI SCOPUL
EVALUARI
1.3 Unitatea beneficiard. (Denumire, locatie, date de identificare)
1.4 Obiectivul cdruia i se evalueaza riscul la securitatea fizica
1.5 Scopul evaludrii

2. AMPLASAREA GEOGRAFICA A UNITATII, VECINATATI, CAI DE ACCES, ALTI FACTORI
EXTERNI CU IMPACT ASUPRA ACTIVITATII UNITATII
2.3 Amplasarea geograficd
2.4 Vecinatati
2.5 Cii de acces
2.6 Alti factori cu impact asupra activitafii unitatii
2.7 Factorii externi care genereazi si/sau modifica riscurile la securitatea fizicd a unitatii

3. CADRUL ORGANIZATIONAL INTERN, POLITICI SI RESPONSABILITATI PRIVIND
SECURITATEA FIZICA A UNITATII BENEFICIARE. MIJLOACE DE SECURITATE
3.3 Cadrul organizational intern
3.4 Valori umane §i materiale importante de protejat
3.5 Tip pazd
3.6 Existenta Planului de paza al unitatii
3.7 Cerinfe minimale conform HG 301/2012 - Anexa 1 la Normele Metodologice

4. SURSELE DE RISC LA SECURITATEA FIZICA , ZONELE DE IMPACT, EVENIMENTELE
PRODUSE $I CAUZELE RISCURILOR IDENTIFICATE PENTRU UNITATEA EVALUATA,
PRECUM $1I POTENTIALELE CONSECINTE ASUPRA PERSOANELOR $I ACTIVITATII

4.1 Sursele de risc care pot genera evenimente/riscuri de securitate fizicd in cadrul obiectivului

4.2 Zonele de impact, evenimentele produse si cauzele riscurilor identificate pentru unitatea
evaluatd, precum si potentialele consecinte asupra persoanelor i activititii

4.3 Stabilirea metodei de lucru

S. ANALIZA RISCURILOR IDENTIFICATE
5.1 Tipurile de risc principale identificate si analiza acestora
5.2 Caracteristicile riscurilor de securitate fizica identificate

6. ESTIMAREA RISCURILOR DE SECURITATE FIZICA

6.1 Componente de risc criteriale
6.2 Variabile
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7. STABILIREA CERINTELOR, MASURILOR SI MECANISMELOR DE SECURITATE PENTRU
SISTEMUL CE URMEAZA A FI IMPLEMENTAT, DE ORDIN STRUCTURAL, TEHNIC,

TEHNOLOGIC SI OPERATIONAL
7.1 Cerinte obligatorii
7.2 Recomandéri (optionale)

8. ESTIMAREA COSTURILOR DE SECURITATE, IN FUNCTIE DE MASURILE DE
SECURITATE PROPUSE SI NIVELUL DE RISC ASUMAT
8.1 Cerinte obligatorii
8.2 Recomandari (optionale)

9. CONCLUZIILE RAPORTULUI

SECTIUNEA B - GRILA DE EVALUARE A RISCULUI DE SECURITATE FIZICA A
OBIECTIVULUI (Anexa nr. 1)

SECTIUNEA C - DOCUMENTE SUPORT - Chestionar site —visit, Plange foto (Anexa 2).
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INTRODUCERE

* Prezentul raport de evaluare si tratare a riscurilor la securitatea fizicd s-a Intocmit la
solicitarea beneficiarului, Directia Generald de Asistentd Sociala si Protectia Copilului DAmbovita,
in baza contractului de servicii inregistrat la nr, 36371/28.08.2023.

» Evaluarea s-a efectuat in conformitate cu prevederile art. 2 alin (2) din Hot&r4rea nr. 301
pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza
obiectivelor, bunutilor, valorilor si protectia persoanelor publicatd in Monitorul Oficial nr.
335 din 17 mai 2012 si a Instructiunilor nr, 9 din 01 martie 2013 privind efectuarea analizelor
de risc la securitatea fizicd a unitétilor ce fac obiectul Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si completarile
ulterioare.

¢ Raportul de evaluare §i tratare a riscurilor a fost intocmit de Cristian Chivu, Evaluator de

Risc la Securitate Fizicd, inscris in Registrul National de Evidenti a Evaluatorilor de Risc
la securitate Fizicd la pozitia nr. 1547.

* Pentru evaluarea riscului la securitate fizicd, tindnd seama de caracteristicile obiectivului a

fost utilizatd grila de evaluare nr, 12

* [Elaborarea analizei de securitate a avut ca baza urmétoarele documente de referinti:

* Legeanr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, cu modificarile si completarile ulterioare; '

* Hotdrdrea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor;

* Instructiuni M.A.L nr. 9 din 01.02.2013 privind efectuarea analizelor de risc la
securitatea fizicd a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor §i protectia persoanelor, cu modificirile si
completérile ulterioare;

* SRISO 31000:2010 Managementul riscului — Principii si linii directoare;

¢ SR EN 31010:2010 Managementul riscului — Tehnici de evaluare a riscului;

* Seria de standarde Sisteme de management al calititii (SR EN ISO 9001 :2008);

*  Seria de standarde SR EN 50131 — Sisteme de alarmi. Sisteme de alarmi impotriva
efractiei si jafului armat;

* Seria de standarde SR EN 50132 — Sisteme de alarma. Sisteme de supraveghere
TVCI care se utilizeazi in aplicatiile de securitate;

* Seria de standarde SR EN 50133 — Sisteme de alarmi. Sisteme de control al accesului
pentru utilizare in aplicatii de securitate;

¢ Seria de standarde SR EN 50518 — Centru de monitorizare si receptie a alarmelor;

* SR Ghid ISO 73 : 2009 — Managementul riscului. Vocabular

* Standarde europene sau nationale de certificare a mijloacelor de protectie mecano-
fizicd (unitdfi de depozitare de securitate, vitraje, timplirie).
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1. Nominalizarea unititii, obiectul de activitate al acesteia si scopul evalu:irii

1.1. Unitatea beneficiari:
Titularul raportului este Directia General de Asistentd Sociali §i Protectia Copilului Dambovita, cu
sediul in Térgoviste, strada I.C. Visarion nr. 1, judetul Ddmbovita.

Obiectivul ciiruia i se evalueaza riscul la securitatea fizici:
Centrul de ingrijire i asistentd pentru persoane adulte cu dizabilitati, cu sediul

in Pucioasa, strada Radu Cosmin nr. 22, judetul DAmbovita.

1.2. Obiectul de activitate:
Alte activitdfi de asistenfa sociald cu cazare, n.c.a. (cod CAEN 8790).

1.3. Scopul evalurii:

Scopul analizei de risc il constituie identificarea vulnerabilititilor si a riscurilor, determinarea
nivelului de expunere la producerea unor incidente de securitate fizici si stabilirea masurilor de
protectie necesare, astfel incat nivelul riscului de securitate fizic si fie ACCEPTABIL.

Scopul final al analizei de risc la securitate fizica este acela de a giisi un echilibru economic
Intre impactul riscului asupra fiecrui obiectiv analizat si costurile de punere in aplicare a masurilor
de prevenire si protectie.

Analiza de risc se inscrie in categoria analizelor obligatorii, initiale.

La art. 4, alin.(4) din Instructiunile M.A.I nr. 9 din 01.02.2013 privind efectuarea analizelor
de risc la securitatea fizicd a unitdfilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor §i protectia persoanelor, cu modificirile si completdrile ulterioare este
prevazut:

»Analiza de risc se efectueazi inaintea instituirii masurilor de securitate si se revizuiegte 1n una dintre
urmatoarele situatii:

a) cel putin o data la 3 ani, pentru corelarea cu dinamica parametrilor interni §i externi care genereazi

si/sau modifica riscurile la securitatea fizici a unitaii; '

b) 1n cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectiva,

¢) in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale, functionale sau a obiectului

de activitate al unitatii.”

Avand in vedere ca prezentul raport s-a efectuat pentru un obiectiv preexistent, evaluarea si
cuantificarea factorilor de risc au fost fundamentate prin analiza starii de fapt existente pe timpul
inspectiei efectuate la obiectiv, consultarea documentelor puse la dispozitie de reprezentantul
beneficiarului si discutii cu personalul din conducerea institutiei.

2. Amplasarea geografici a unitatii, vecinatiti, cii de acces, alti factori externi cu
impact asupra activititii unitatii

2.1 Amplasarea geografici:
Pucioasa este un oras in judetul Dambovita, Muntenia, Romaénia, format din localitatile
componente Bela, Diaconesti, Glodeni, Malurile, Miculesti, Pucioasa si Pucioasa - Sat.
Obiectivul este, situat in zona nord-estici a localititii, pe strada Radu Cosmin nr. 22.
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2.2 Vecinatati:
- Nord - strada Radu Cosmin nr, 22;
- Sud - spatii rezidentiale;
- Est — spatii rezidentiale;
- Vest — spatii rezidentiale.

2.3 Ciile de acces:
Accesul in obiectiv se executd din strada Radu Cosmin , spre intrarea ptincipald.

2.4 Alti factori cu impact asupra activititii obiectivului:

Contextul extern este mediul 1n care organizatia isi Indeplineste obiectivele:

Situatd in judeful Ddmbovita, cu domeniu sciizut al ratei de criminalitate-coeficient de
criminalitate 54,09 % (conform Coeficientilor de criminalitate specificd la nivelul de judete
pentru anul 2022, situafie publicatd pe site-ul Polifiei Roméne);

Situatd in Pucioasa, cu domeniu ridicat al ratei de criminalitate - coeficient de criminalitate
181,02 % (conform Coeficientilor de criminalitate specificd la nivel de municipiu din judetul
Dambovita pentru anul 2022, situatie publicati pe site-ul LP.J. Dambovita;

Avénd 1n vedere dispunerea obiectivului, existd un flux mediu de persoane in zons.

Prin inspectia amplasamentului din imediata apropiere a obiectivului, s-a identificat faptul ci fata
de intrarea principald in obiectiv existd 2 directii de fugs, in consecinti posibilitatea de
disimulare/ fugd este greoaie;

Traficul rutier si pietonal este intens.

Cadrul organizational intern, politici si responsabilititi privind securitatea
fizica a unitatii beneficiare:
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Obiectivul este Inscris in categoria unititilor pentru care NU au fost definite cerinfe minimale
specifice, analiza de risc la securitatea fizica fiind elaboratd prin aplicarea grilei nr. 12 prevazutd in

Instructiunile MAI nr, 9/2013.

3.1 Cadrul organizational intern:

Directia Generald de Asistenta Sociali si Protectia Copilului DAmbovita este institutia
publici cu personalitate juridica, infiintats in subordinea Consiliului Judetean Ddmbovita, care
asigurd la nivel judetean, aplicarea politicilor i strategiilor de asistentd sociald In domeniul protectiei
copilului, familiei, persoanelor singure, persoanelor vérstnice, persoanelor cu handicap, precum si a
oricdror persoane aflate in nevoie.

Obiectivul evaluat este situat intr-un imobil dedicat, tip P si cuprinde :birouri, cabinete
medicale, dormitoare, holuri, terase, sala activititi, bucatarie, sald de mese, spalatorie,grupuri
sanitare.

Obiectivul este deservit permanent de cétre 1-2 asistenti medicali si 2 ingrijitoare care
lucreazd 1n ture24/24h.

3.2 Valori umane §i materiale importante de protejat:
e Viafa si integritatea persoanelor;
e Bunurile §i valorile unittii.

3.3 Tip pazi: 1n obiectiv este instituitd paza fizica.

3.4 Existenta Planului de paza al unititii: Da.

3.5 Comparatie intre Cerintele minimale de securitate specifice tipului de obiectiv
evaluat si Situatia existenti in obiectiv la data efectudrii site visit-ului

Cerinte minimale conform Situatia existenti in obiectiv la data efectuirii

art. 8! din Anexa 1/HG site visit-ului / sisteme, echipamente de securitate necesar a fi
~ 301/2012 implementate in vederea respectirii cerintelor minimale
Unitétile si institutiile Expresia ,, Unitate/institufie publicd” desemneazi acele
de interes public trebuie si |structuri autorizate de o autoritate publici s presteze un serviciu
prevada sisteme de public, afldndu-se sub supravegherea i controlul unei autorititi
supraveghere video pe publice.
cdile de acces, holuri si alte La data efectudrii site visit-ului, sistemul de securitate al
zone cu risc ridicat, obiectivului cuprinde urmétoarele elemente componente ale
detectie a efractiei pe sistemului de alarmare impotriva efractiei:
zonele de expunere sau

depozitare valori si control |1. Sistemul de supraveghere video: neimplementat

acces, prin personal sau Sistemul de supraveghere video necesar a fi implementat va

echipamente. confine urmaitoarele elemente /specificatii:

- CV1, camerad video de exterior, asigurd supravegherea
accesului pe poartd in curtea interioari, spre intrarea
principald;
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Cerinte minimale conform
art, 8! din Anexa 1/HG
301/2012

Situatia existenti in obiectiv la data efectudrii
site visit-ului / sisteme, echipamente de securitate necesar a fi

implementate in vederea respectarii cerinfelor minimale

- CV2, camerd video de interior, amplasatd pe hol stdnga,

- CV3, camerd video de interior, amplasatd pe hol, cu
vizualizare spre sala de mese;

- CV4, camerd video de exterior, cu vizualizare usa acces
dinspre bucétirie/spalatorie;

- CV5, camerd video de exterior, asigurd supravegherea
accesului pe poartd In curtea interioard, spre intrarea fata 2;

- CV6, camerd video de interior, amplasata pe hol stdnga;

- CV7,CV8, CV9 camere video de interior, amplasate pe hol,

- CV10, camera video de interior, amplasatd camerd activitati;

- CV11, camerd video de exterior, asigurd supravegherea
accesului spre intrarea 3;

- CV12, camera video de exterior, cu vizualizare perimetrald
lateral stanga,

- CV12, camerd video de exterior, cu vizualizare perimetrala
lateral dreapta (zond birouri);

- Imaginile vor avea calitatea necesard recunoagterii persoanelor
care acced in unitate;

- Sistemul va permite stocarea imaginilor minim 20 de zile;

- DVR vafi prevdzut cu monitor;

- DVR vafi previzut cu UPS pentru continuitatea functiondrii
sistemului de supraveghere video (pentru un timp limitat) si in
cazul Intreruperii accidentale a alimentrii cu energie electrica
a imobilului.

2.Sistemul de detectie a efractiei:

Avénd in vedere specificul obiectivului §i existenfa permanents a
pazei si personalului de serviciu nu se justificd implementarea unui
sistem de detectie a efractiei.

3. Sistemul de control acces: neimplementat
4. Paza fizici: implementati
In obiectiv este implementatd paza fizicd umand, cu un post

permanent.

S. Gestionarea fondurilor monetare
Unitatea nu depoziteaza si nu manipuleazi numerar.
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4. Sursele de risc la securitatea fizicd, zonele de impact, evenimentele produse

si cauzele riscurilor identificate pentru unitatea evaluata, precum si
potentialele consecinte asupra persoanelor si activitatii:

4.1 Sursele de risc care pot genera evenimente/riscuri de securitate fizici in cadrul
obiectivului

1. IDENTIFICARE SURSE DE RISC

Surs3d amenintare uman

Amenintiri non - umane

Sursd amenintare interna Sursd amenintare internd

M

4.2 Zonele de impact, evenimentele produse si cauzele riscurilor identificate pentru unitatea
evaluati, precum si potentialele consecinte asupra persoanelor si activititii:

4.2.1 Zonele cele mai expuse impactului riscului la securitate fizicii:
AT s iy i e o e e R
Zona de acces » Usile de acces in obiectiv.
Zona de tranzactionare -
Zona de depozitare | Birouri, cabinete, dormitoare, sala de activitai
Zona echip. de securitate {Spatiul in care sunt dispuse echipamentele de securitate (DVR, unitate alarmare)
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4.2.2

Evenimentele produse, cauzele riscurilor identificate pentru unitatea evaluati,

Atacator /

persoand labila

Provocarea de leziuni

sau rdnirea
gravéd/deces a unor

precum §i potentialele consecinfe asupra persoanelor si activititii

Personal neinstruit privind
modul de actiune 1n acest
tip de situatii. Nesuprav.

lefconsecinte

Intreruperea activitatilor unitatii.

Tratament spitalicesc si posibile
leziuni permanente grave/psihice.

sihic, . .. . : .
P persoane. video a cdilor de acces. Pierderi financiare.
. ; Personal neinstruit privind | intreruperea activitatilor unitatii.
Incendiu Decese, arsuri, .. \ e . e
. . modul de actiune in acest tip | Tratament spitalicesc §i posibile
provocat Intoxicdri cu gaze - : i o
. ; , de situatii. Nefunctionarea | leziuni permanente grave/psihice.
Intentionat. toxice. . . C . . .
sist. de det. a incendiului. Pierderi financiare
Sustragere de valori | Instruire deficitara privind
Hot, talh si/sau b.materiale cu | modul de comportare /lipsd | Posibile victime in randurile
ol, ar, "y o ; g . o
ol posibile provocdri de | proceduri de securitate. personalului propriu gi/sau
' raniri ale pers. propriu| Nefunctionarea sist. de det. | beneficiarilor, pierderi materiale
/beneficiarilor efractie/ suprav.video.
Persoane Luare de ostatici/ Instruire deficitard privind | Posibile victime ale pers. propriu
inarmate, Personalul este atacat | modul de comportare /lipsd | si/sau tettilor, pierderi financiare.
terorigti/atac amenintat si se proceduri de securitate. Costurile refacerii moralului
terorist cu intrerup activitatile Nefunctionarea sist. detectie | angajatilor, ale exercitiilor de
“bombia - | normale. efractie/ suprav.video. protectie.

Cutremur de

Pierdere de vieti
omenesti sau rinire.

Cauze naturale.

Pierderea de vieti omenesti sau

pamant Distrugere rdnirea acestora. Pierderi materiale.
infrastructura.
fntreruperea Intreruperi in furnizarea Ineficientd la interventia in caz de
6 o i ¢ as energiei electrice pe timp eveniment. Lipsd monitorizare.
Defectiuni comunicatiilor . \ L
tehnice: indelungat. Lipsa probelor 1n justitie.

Defectare alimentare
energie electrici

Defectiuni /cedare piese
electrice.

Intreruperea serviciului. Afecteaza
functionarea sist. de securitate.

Defectiuni ale
sist.
supraveghere
video

Lipsa Inregistrarilor
video ce se pot
constitui in eventuale

probe.

Defectiuni senzori,
defectiuni modul GSM.

Intreruperea serviciului.
Cheltuielile cauzate de
modernizarea sau readaptarea
masurilor §i mec. de securitate.

4.3. Stabilirea metodei de lucru:

Metoda de lucru adoptatd este metoda consecinte/probabilitate, previzutd de SREN 31010 —
Managementul riscului. Tehnici de evaluare a riscului, avind ca instrumente de lucru: documentarea
prin chestionar §i observarea directd.
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5. Analiza riscurilor identificate:
Scopul analizei riscului este si contribuie, pe baza rezultatelor analizei de risc, la luarea
deciziilor privind riscurile care necesiti tratare si prioritizarea implementarii tratarii.
in tabelele de mai jos sunt definite criteriile §i valorile privind nivelul impactului, nivelul de
probabilitatea de aparifie al riscurilor identificate si nivelul de risc al obiectivului evaluat :

A - ) Categorii Impact
< 500 lei 500 - 1000 lei 1000 - 5000 lei 5.(_)00-25000 lei > 25000 lei
| Incalcari Incélcare minord a | Sanctiuni pentru

Amenzi mari, o

minore a unor | contractului sau a | incilcarea legii, o terfa parte Amenzi severe

reglementéri legii care pot fi tertd parte poate . P , si/sau pedepse cu
e , pretinde multiple | 7 7",

de natura rezolvate prin pretinde - inchisoarea.

: « . & . T revendicri,

interni | dialog intre parti despagubiri.

- y s Tratament Réniri severe la .

Tratat cu Asistentd medicald o T . Unul sau mai

spitalicesc si leziuni | multiple

primul ajutor | necesar multe decese

permanente persoane.
. Blocarea activitatii
Impact Reduceri minore s Blocarea g f
. . ; Blocarea activitaii T unitétii mai mult
operational ale nivelului de i m , activitdfii pani la
i . unitdfii pana la 3 zile . de doud
neglijabil activitate 0 sdptdmana. .\
, sdptdmanii
Daune ’ Lipsa unor Furtul sau
, Interventia echipei | Posibile valori , P . : ,
materiale L _ . bunuri de distrugerea unor
de monitorizare sustrase sau distruse .
reduse valoare bunuri

PROBABILITATE

: i
Brobabilitites g
3

| Pot avea loc doar cirumsante excepionale.
4| Evenimentul este cunoscut a fi avut loc in alte locatii
| - 0 dat la peste 5 ani

< 5%

; 5=30%
-odatila 5 ani °
S-ar putea sa apard la un moment dat
- 30 -70%
- odati la 3 ani
Va avea loc, probabil
~ - 70-95%
- 0 datd in cursul anului
Este de agteptat sd apari in cele mai multe cazuri
SLef p > 059

Pentru analiza riscurilor obiectivului se utilizeazi o matrice a riscurilor cu cinci niveluri de
impact si probabilitate, obtinuti pe baza metodei consecinfe/probabilitate, previzuti de Standardul
SR EN 31010 — Managementul riscului. Tehnici de evaluare a riscului.
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2, DETERMINARE NIVEL RISC

Probabilitatea ca un eveniment negativ si produci, de nivel:

Impactul negativ produs,
de nivel:

. Vai&aré SR

Pe timpul activititilor de evaluare a obiectivului in baza amenintirilor si vulnerabilitatilor
mentionate, au fost identificate 3 (trei) tipuri majore de riscuri la securitatea fizica.

5.1 Tipurile de risc principale identificate i analiza acestora:
¢ deordin extern:

Risc 1 - Riscul de furt al unor bunuri §i valori ale unitatii: datoritd neatentiei
personalului propriu (probabilitate medie, impact scizut =>risc mediu)

Risc 2 — Patrundere prin efractie (probabilitate medie, impact mare =>risc mare)
Risc 3 — Vandalizare (probabilitate scizutd, impact mare =>risc mediu)

Risc 4 - Risc de terorism (probabilitate foarte scizuts, impact foarte mare =>risc
mediu)

* de ordin intern:
Risc S — (personal propriu): Furturi interne/sustragere de bunuri sau valori,
complicitate la una din formele de risc de ordin extern prezentate mai sus (probabilitate
scézutd, impact mare =>risc mediu)
Risc 6 - Risc de accidentari ale angajatilor (probabilitate scizutd, impact mare =>risc
mediu).

e catastrofe naturale, epidemii
Risc 7 - Risc de catastrofe naturale — cutremure, inundatii (probabilitate medie, impact
mediu =>risc mediu).

fn baza analizei de mai sus, prin medierea riscurilor individuale rezulti ci riscul global al
obiectivului este unul MEDIU. Se impun luarea unor mésuri care vor fi detaliate la capitolul 7.
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6. Estimarea riscurilor la securitatea fizics

Estimarea riscurilor la securitate fizici s-a realizat pe baza valorilor de risc obtinute pe
analiza grilei nr. 12 corespunzitoare obiectivului evaluat, cu valoare de prag impusa,
Pentru a stabili mésurile de securitate, cat mai apropiate de realitatea de risc a obiectivului, se
extinde estimarea riscului si la:

6.1 Componentele de risc criteriale;
*  Punctajul ponderat aferent riscului pentru criteriile specifice (PPcs) are valoarea 16,25
ceea ce inseamnd ci fafd de valoarea de prag critic pentru criteriile specifice (VPcs =
15) este mai mare. Avand in vedere ci elementele de evaluare din componenta
indicatorului ,, Criterii specifice” sunt independente de actiunile/inactiunile
Beneficiarului, riscurile aferente nu pot fi tratate si in consecintd, se recomandi
MONITORIZAREA RISCURILOR;

*  Punctajul ponderat aferent riscului pentru criteriile de securitate (PPcsc) are valoarea
46,225 ceea ce inseamnd ci fatd de valoarea de prag critic pentru criteriile de
securitate (VPcsc = 39 %) este mai mare si prin urmare, se recomanda
MONITORIZAREA RISCURILOR;

*  Punctajul ponderat aferent riscului pentru criteriile functionale (PPcr) ) are valoarea
3,225 ceea ce inseamni ci fatd de valoarea de prag critic pentru criteriile functionale
(VPcr = 6) este mai mic si prin urmare, se recomanda MONITORIZAREA
RISCURILOR;

*  Punctajul ponderat aferent riscului pentru alte criterii (VPac) are valoarea -7,5.
6.2 Variabile:

Analizand variabilele din Grila de evaluare a nivelului de risc la securitate fizicd pentru unitdfi
Jard cerinte minimale (Anexa nr. 1), specificd obiectivului evaluat, rezulti urmitoarele:

¢ din numarul total de 37 variabile, 14 variabile au valori de risc maxim;

* cele 14 variabile cu valori de risc maxim nu pot fi tratate, fiind independente de actiunile
Beneficiarului (nu existd, nu pot fi aplicate pentru obiectivul evaluat sau sunt asigurate
prin alte mijloace), astfel:

1. Protectie suprafete vitrate- Suprafete vitrate necertificate;
2. Tampldrie - Usi si ferestre din elemente constructive necertificate;
3. Usd acces simpld pentru clienfi,
4. Ghiseu fard dulap de casierie cu temporizare sau casa de marcat cu sertar de
depozitare,
Puncte de transfer cdtre exterior,
Obiectivul nu are zond de procesare;
7. Deteciie pdtrunderii prin efractie in zonele de acces, tranzactionare, depozitare,
expunere, procesare §i transfer,
8. Semnalizare forfare seif:

_O'\Lh
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9. Conectare la dispecerat de monitorizare permanentd;
10. Interventie prin personal specializat;

11. Acces controlat in zonele de depozitare,
12. Acces controlat zond acces ;
13. Interventie prin personal specializat;
14. Transporturi valori — neorganizar,
Conform art. 57, aliniatul (2) din H.G. nr. 301 pentru aprobarea Normelor
metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protecfia persoanelor, modificat de art, I pet.28 din HG 1002/2015 (in

vigoare din 28 ianuarie 2016):
s»Pentru bunurile si valorile n cuantum de sub 10.000 euro sau echivalentul in lei
nu este obligatorie organizarea transportului de valori, in conditiile legii.”

In aceste cazuri se recomandi MONITORIZAREA RISCURILOR

7. Stabilirea cerintelor, misurilor si mecanismelor de securitate pentru
sistemul implementat, de ordin structural, tehnic, tehnologic si operational

7.1. Cerinte obligatorii:

Pentru a monitoriza, trata si reduce riscurile identificate, analizate §i estimate in
procesul de evaluare a riscului in cadrul obiectivului, tindnd cont de valoarea de risc globala,
consider ¢4 sunt necesare adoptarea si implementarea urmitoarelor masuri de securitate ;

A. Proiectarea, instalarea si punerea in functiune a unui sistem de supraveghere video,
conform specificatiilor de la capitolul 3.5, pet.1 din prezentul raport, cu urméitoarele
preciziri:

- proiectarea, instalarea si punerea in functiune a sistemelor de supraveghere
video va fi efectuati de o socictate specializati si licentiats de I.G.P.R. in
sisteme de alarmare impotriva efractiei;

- personalul tehnic de specialitate este obligat sa prevadi doar componente ale
sistemelor de alarmare care sunt certificate in conformitate cu standardele
nationale sau europene de profil si In concordanti cu gradul de siguranta
impus de caracteristicile obiectivului protejat;

- Echipamentele componente utilizate in sistemele de securitate trebuie sa fie
fabricate conform standardelor curopene si certificate de laboratoare
acreditate intr-un stat membru al Uniunii Europene sau al Spatiului
Economic European;

- Proiectul sistemului de alarmare intocmit va fi supus avizarii politiei.

B. Transmiterea spre avizarea de citre organele de polifie competente, a Planului de
paza,
C. Incheierea unui contract de servicii de mentenanti a sistemelor de alarmare cuo
societate licentiati in domeniu; ‘
HG. nr.301/2012 pentru aprobarea Normelor metodologice de aplicare a

Legii nr. 333/2003 privind paza obiectivelor,bunurilor, valorilor si protectia

persoanelor, la art. 10 din anexa nr.7 prevede:
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»Art. 10. - (5) Reviziile tehnice periodice includ toate operatiunile necesare
pentru mentinerea in stare de functionare a subsistemelor tehnice instalate la
parametrii proiectafi, iar frecventa acestora se stabileste de beneficiar, in
functie de riscurile la adresa securititii fizice si a mediului ambient, insd cel
pufin o revizie pe semestry.”’

D. Monitorizarea functiondrii echipamentelor de securitate instalate si solicitarea
remedierii rapide a eventualelor defectiuni de citre societatea specializatd cu care
existd incheiat contractul de mentenants.

E. Afisarea in obiectiv, in zona usii de acces, a unor autocolante tip, existente pe piata,
cu mesaje de avertizare: ,, Obiectiv supravegheat video” (baza legali: art, 67, alin.2,
din Normele metodologice de aplicare a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, aprobate prin H.G. nr. 301
din 11 aprilie 2012, cu modificarile si completarile ulterioare). Acest demers are si un
efect de descurajare a potentialelor tentative de furt, efractie, distrugere, vandalism,
ete.

7.2. Recomandiri (optional): -

8. Estimarea costurilor de securitate, in functie de misurile de securitate

propuse si nivelul de risc asumat:
8.1 Cerinte (obligatorii):

- Proiectarea, instalarea si punerea in functiune a unui sistem de supraveghere video,
conform specificatiilor de la capitolul 3.5, pct.1 din prezentul raport — aprox. 10000 lei,
fara TVA;

- Incheierea unui contract de servicii de mentenantd a sistemelor de alarmare cu o
societate licentiatd in domeniu— aprox. 2400 lei/an, fird TVA;

- Achizitia unor autocolante tip, cu mesaj de avertizare: , Obiectiv supravegheat video”
— aprox. 10 lei;

8.2 Recomandiri (optional): -
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9. Concluziile raportului:

o La data efectuirii evaluirii, obiectivul NU INDEPLINESTE cerintele minime pe
categorii de unititi conform art. 8! din Anexa 1/HG 301/2012;

e Implementarea cerintelor obligatorii de securitate prevazute la capitolul 7 din
prezentul raport are drept obiectiv respectarea legislatiei specifice in vigoare si
cresterea nivelului de securitate al obiectivalui la un nivel acceptabil;

* Valoarea de risc de securitate fizici determinati pe grila nr.12 va avea valoarea
38,2 %, mai mica decit pragul critic de 60% (VP<60%) — NIVEL DE RISC
ACCEPTABIL;

* Datele utilizate in evaluarea de risc la securitate fizici a obiectivului au fost obtinute
de la beneficiar prin studierea documentelor cu relevantd in domeniu, prin discutii i
completate prin observare directs.

* Evaluarea de risc la securitate fizicd a obiectivului s-a realizat utilizand grila nr. 12,
conform art. 8! Anexa 1 din HG 301/2012;

* Actiunea de evaluare a riscului la securitate fizic se inscrie in categoria evaluirilor
initiale;

* Raportul i anexele sale sunt documente neclasificate, dar confidentiale, sub
urmatoarea componenfi:

* Raportul de evaluare
* Grila de evaluare a riscului de securitate fizici a obiectivului (Anexa 1)
* Documente suport — Chestionar de site-visit, fotografii obiectiv (Anexa 2).
*  Prezentul Raport de evaluare si rezultatele evaluirii de risc a obiectivului au fost
integral Insugite de beneficiar, cu ocazia predarii acestuia.

INTOCMIT
EVALUATOR DE RISC LA SECURITATE FIZICA
PERSOANA FIZICA A UTORIZATA (R.N.E.R.S.F. poz. 1547)
Crigfian CHIVU. .
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DOCUMENTE - SUPORT

CHESTIONAR PRELIMINAR DE SITE-VISIT

Note:
1. Réspunsurile la Intrebarile incluse 1n prezentul chestionar au fost obtinute cu ocazia inspectiei
pe teren a obiectivului.
2. Réspunsurile primite, insofite de detalii, dupa caz, au completat informatiile rezultate din
analiza documentelor puse la dispozitie, respectiv pe cele constatate prin observatie direct.
3. Eventualele detalii, dacs s-au impus, au fost mentionate in rubrica Observaii,

Nr. 5 Rispuns .
Observatii
ert. Intrebarea A , N , NA t
| Luminile exterioare ilumineazi suficient, pe timp de %
' noapte, intrarea/intritile ih obiectiv ?
2, Sunt prevazute lumini la toate intrarile ? X
3, Curtea interioari este iluminata pe timpul noptii ? X
L B usLy ERESTRE $I ALTE DESCHIDEF
4 Toate usile de intrare sunt vizibile tn mod clar din exterior X
' ?
5. Toate incuietorile usilor sunt in stare bung ? X
6 Toate sistemele de blocare a ferestrelor sunt in stare buna X
?
7 Ferestrele stau intotdeauna inchise si sunt blocate in afara X
' orelor de program ?
i C, SECURITATE. PROBLEME GENERALF
8. Céte persoane sunt prezente in objectiv ziua/noaptea ? >3 /53
9 In ﬁltimi'i 3 ani, obiectivul a fost subiectul unor infractiuni X
' de furt, distrugere, vandalizare, etc. ?
10 Ce tip anume de infractiuni au fost savarsite si care a fost
" | valoarea pagubelor produse ?
T, SISTEME DE ALARM.
I1. | Sistemele de alarmare la efractie functioneazi corect ? X
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“Nr. | . Rispuns ..
Intreb Observatii
ort. ntrebarea ATNINA | t
12 Angajatii sunt instruiti cu privire la utilizarea sistemelor X
" | de supraveghere video ?
13 Angajatii cunosc modul de actiune in caz de alarmi falsi X
" | sau declangarea accidentals a acesteia ?
14 Existd un contract valabil pentru mentenanta pentru X
" | sistemele de supraveghere video ?
| [E.SEIFURI. GESTIONAREA NUMERARULU
15. | Obiectivul gestioneazi numerar ? X
16. | Unde se péstreazi numerarul pe timpul noptii ? Nu gestioneazi numerar
17. | Unde se pastreazi numerarul pe timpul programului ? Nu gestioneaza numerar
18. | Precizati cuantumul maxim al numeraruluj rulat zilnic. -

o "PROCEDURI DE LUCRU ALE  ANGAJATILOR 8

AngaJatu cunosc modu] de actlune in diferite situatii
19. | (tulburare a linigtij publice, distrugeri, alte actiuni X
violente) ?

Sunt toate ugile de la obiectiv incuiate la terminarea
20. | programului si pastrate Inchise pani ce angajatii se intorc X
la serviciu ?

INTOCMIT
EVALUATOR DE RISC LA SECURITATE FIZICA
PERSOANA FIZICA AUTORIZATA (RN.E.R.S.F. poz. 1547)

Cristia CHIVU Jp—
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